Dicembre 2018

O

Privacy digitale, protezione del
dati personali e sicurezza
informatica

Glambattista Rosato

Esperto giuridico




https://youtu.be/84Cy5fTMOfY

Dateci unaguardataé n o n = veto ma rhancapoco!


https://youtu.be/84Cy5fTM0fY

Concetti che svilupperemo

. Awviso ai naviganti

()

Regolamento Europeo

2016/679

.Titol ar e, Respon|




Il 4 maggio 2016, sono stati pubblicati sulla Gazzetta Ufficiale
dell'Unione Europea (GUUE) i1 testi del Regolamento europeo in
materia di protezione dei dati personali (GDPR - General Data
Protection Regulation) e della Direttiva che regola 1 trattamenti di
dati personali nei settori di prevenzione, contrasto e repressione
dei crimini.

I 5 maggio 2016 e entrata ufficialmente in vigore la Direttiva,

recepita dagli Stati membri entro 2 anni.

Il 24 maggio 2016 e entrato ufficialmente in vigore il Regolamento,
che e definitivamente applicabile in via diretta in tuttii Paesi UE
a partire dal 25 maggio 2018.
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Articolo 1: Oggetto e finalita

1.1l presente regolamento stabilisce norme relative alla
protezione delle persone fisiche con riguardo al
trattamento  dei dati personali , nonché norme relative
alla libera circolazione di tali dati .

2. Il presente regolamento protegge i diritti e le liberta
fondamentali  delle persone fisiche, In particolare |l
diritto alla protezione dei dati personall

3. La libera circolazione dei  dati personali
nellUnione non puo essere limitata né vietata per
motivi attinenti alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali.



Di cosa parliamo  (artt.4, 9e 10 GDPR)

1) « dato personale»: qualsiasi informazione riguardante una
personafisica identificata o identificabile («interessato»); S
consideraidentificabile la personafisica che puo esseradentificata,
direttamente o indirettamente, con particolare riferimentoa un
identificativo comeil nome, un numero di identificazione, dati relativi
al | 0 u b iuoidentifiaativeeonline o a uno o piu elementi
caratteristici della suaidentita fisica, fisiologica, genetica,psichica,
economica, culturaleo sociale;(C26, C27,C30)

2) « trattamento»: qualsiasi operazione o insieme di operazioni,
compiutecono s enza | odaprogasd automatizzati e
applicate a datipersonali o insiemi di dati personali ,comela
raccolta,lar egi str azi on e, ladtrattorazigreela zz azi one,

conservazione, | 6adatt ame nctoosultaziohea mo d
| 6 u scomunitaaione mediante trasmissione, diffusione o qualsiasi
altra forma di messaa disposizione, il raffronto o | 6i nterconnes

limitazione, la cancellazione o ladistruzione;



Di cosa parliamo: modalita di trattamento
(d.lgs. 196/2003)

Il trattamento deve avvenire riducendo al minimo
l'utilizzo di dati personali (principio di necessita - articolo
3 del Codice), oltre che nel rispetto dei seguenti principi
(articolo 11del Codice):

liceita e correttezza del trattamento;

finalita del trattamento;

esattezzae aggiornamento dei dati;

pertinenza, completezzae non eccedenzadei dati
raccolti rispetto alle finalita del trattamento;
conservazionedei dati per un tempo non superiore a
guello necessario rispetto agli scopiper i quali e stato
effettuato il trattamento.
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Accountability del titolare (art.5)

Novita

Approccio by design & by default (art. 25)
Obbligo di informativa e consenso (art. 13-15, art. 7-11)

Data Retention (art. 13 comma 2.a)

Diritto di opposizione (art. 21)
Dirittoal | 6obl 1 0o (art. 17)
Portabilita dei dati (art. 20)

Data Breach (art. 33-34)

Reqistro del trattamenti (art. 30)

Responsabilita solidale di Titolare e Responsabile (art. 24-29)

Sicurezza del trattamento (art. 32)

Valutazioned 6i mpatt o sulla pBXYPtezione dei
DPO i Data Protection Officer (art. 37-39)

Codici di condotta e certificazione (art. 40-43)

Entita delle sanzioni (art. 83-84)



Il principio della accountability consiste

nel di mostr ar eadbziorennyv e nut a
maniera chiara e non interpretabile, di

tutte le misure privacy necessarie per

ottemperare al rispetto del Regolamento

Europeo.



. Censimento interno e redazione delregistro del
trattamenti |

. rivedere tutta la modulistica  (es. informativa, incarichi,
etc);

. ri esami nar auoll pavaay p iintemmit ed

esterni;

. articolare le procedure tecniche ed organizzative per
consentirel 6 eserci ziodnei;ttnhoovi
. prevedere procedure tecniche ed organizzative per gestire
un eventuale data breach;

. valutare Il trasferimento dei datifuori dal |l oURNI or



1. Censimento interno: partire d a | | 0 derteattamenti, cheindichi le categorie dei dati
trattati, chili tratta e dove vengono trattati. In altre parole € la redazione del registro dei
trattamenti  (art. 30), chetanto ricorda il DPS,d 6 o b b | e gcoolepCesi si possono
definreleat ti vit”™ tecniche neces seagisiemiedellel 6 adeguamen
procedure:
a)le misure di sicurezza adottate/da adottare, ormai svincolate da prescrizioni specifiche
(le cosiddette "misure minime" previste d a | Codi c e ehecommdttdalinénte lnonB ,
esistono piu) ed affidate a valutazioni di "adeguatezza ed efficacia"da parte del titolare;
b)alla necessitao meno di dareseguito allav al ut azi on e (ORA -rap. a5tefs®
del caso,prior consultation art. 36): con un quadro completo dei trattamenti si potra
esserein grado di verificare se sussistanoo meno i presupposti per dare seguito alla
valutazione d 0 i m pfiasatit Loesclusione delle aziende sotto i250d i pendent | dal |l 60
del registro dei trattamenti (art. 30 comma 5) sembra piuttosto virtuale: € certamente
consigliabile per tutti partire comunque dal registro dei trattamenti, anche come
primissimo strumento per "dimostrare” | 6 adempi ment o prbwst dalGDBR;b 1 i g hi

2. Il GDPReé un'opportunita per gli enti/aziende per rivedere le politiche in tema di gestione

dei dati in generale, compresigu e | | i per s on aperifareurconralca € a si one
mettere in ordine le cose.In molti casie possibile checi siano stati negli anni dei
cambiamenti che sono sfuggiti al controllo, soprattutto della "privacy",chenel | 6ot ti c a

del vecchio "Codice" € vista da molti solo come un obbligo burocratico.



E unregistro, anche elettronico, al | 6 i qualelr no del
Titolare registra i trattamenti su dati personali effettuati.
Contiene tutte le seguentiinformazioni:

a) nome e i dati di contatto del titolare del trattamento e, ove applicabile, del
contitolare del trattamento, del rappresentante del titolare del trattamento e
del responsabile della protezione dei dati

b) le finalita del trattamento;

c) una descrizione delle categorie diinteressati e delle categorie di dati

personali;
d) le categorie di destinatari a cui i dati personali sono stati o saranno
comunicati, compresi i destinatari di paesi terzi od organizzazioni

internazionali ;

e) ove applicabile, i trasferimenti di dati personali verso un paese terzo o
unoéor ganiiemazonale,cempresal 61 d e nt idél paeserizao n e
odel | 6 or g ainterzazionaei ep peei trasferimenti di cui al secondo
commad e | | 0 a49,tadacwmertazione delle garanzie adeguate;

f) ove possibile, i termini ultimi previsti per la cancellazione delle diverse
categoriedi dati;

g) ove possibile, una descrizione generale delle misure disicurezzatecniche e

organizzatived i cui adlpa@ragmafol. col o



Eunregisto,anche el ettronico, i nquakellt er nat
Responsabile registra i trattamenti su dati personali effettuati.
Contiene tutte le seguentiinformazioni:

a) il nome e dati di contatto del responsabile o dei responsabili del
trattamento, di ogni titolare del trattamento per conto del quale
agisce il responsabile del trattamento, del rappresentante del
titolare del trattamento o del responsabile del trattamento e, ove
applicabile, del responsabiledella protezione dei dati;

b) le categoriedei trattamenti effettuati per conto di ogni titolare del
trattamento;

c) ove applicabile, i trasferimenti di dati personali verso un paese
terzo o un'organizzazione internazionale, compresa
I'identificazione  del paese terzo o dell'organizzazione
Internazionale e, per i trasferimenti di cui al secondo comma
dell'articolo 49, la documentazione delle garanzieadeguate

d) ove possibile, una descrizione generale delle misure di sicurezza
tecniche e organizzativedi cui all'articolo 32, paragrafo 1.



Quanto importante e la corretta
compilazione delleinformazioni?

Queste informazioni daranno la fotografia dei
trattamenti dei dati personali effettuati a soggetti
Interni/esterni.

ASe i dati non sono congruenti al comportamento
danno origine a confusione e possibilisanzioni
ASe i dati non sono corretti il Titolare non ha la
sensazione vera dei livelli di rischio e potrebbe
comportarsi in maniera non coerente rispetto al
rischio



A) Informativa  ai dipendenti, agli alunni, ai fornitori, agli
esperti esterni, etc, visto che gliartt. 13 e 14GDPR
iIntroducono degli elementi nuovi (per es. base giuridicadel
trattamento; tempi di conservazione etc.), che nessuno fino a
0ggi poteva averconsiderato;

B) Nomina di Responsabile del trattamento, Incaricato del

trattamento, Amministratore con
C)Consenso, che la scuola non deve chiedere mai

solo in caso chell trattamento non sia previsto dalla legge (es.
elenchi alunni diplomati inviati aimprese per collocamento
diplomati) sempre formale/per iscritto, nonostante il nuovo
concetto di "azione positiva inequivocabile" per gli uni e di
consenso"esplicito” per gli altri.



Tenereconto:

a)del superamento del concetto di "designazione" del responsabile del
trattamento ,lo sostituisce con quello di"contratto o altro atto
giuridico" , esoprattutto consente adun responsabile di "ricorrere” ad un
sub-responsabile (art. 28 GDPR);

b)del superamento del concetto di "designazione" degli incaricati
essendo oneradel titolare (e del responsabile) esclusivamente quellodi

"1 st r wgoaloroeh@ operano sottola loro autorita (art. 29 GDPR);
c)della necessita 0 menodi designare un Data Protection Officer (DPO o in
italiano RPD), figura obbligatoria solo perle P.A. (art. 37 GDPR) ...ma per
la scuola,ad oggi, non obbligatoria;

d)il titolare deve adottare "misure adeguate"e dovra dimostrare quali
misure ha adottato e perché: non e quindi una mera indicazione
burocratica, occorre documentare tutto. Dovra pertanto progettarei e
dimostrare - misure di sicurezza adeguateal rischio, sulla base della
Anval utdaelilohhiempatt oo.



Chi e:

Il Data Protection Officer € una figura storicamente gia presente in alcune legislazioni
europee ed e un professionista che deve avere un ruolo (sia esso soggetto interno o
esterno) con competenze giuridiche, informatiche, di risk management e di analisi dei
processi.

Cosa fa:

La sua responsabilita principale e quella di: osservare, valutare, indicare, formare e
organizzare la gestione del trattamento di dati personali (e dunquela loro protezione)

all 6interno di un ente pubbl i co dellarforimativec h ® g u
privacy europee e nazionali

Che ruolo attivo ha:

Ha il ruolo di assistenza e consiglior i s pett o aldel@aopmativasalazi one

trattamento dei dati per s o wedficail rispetto pedld t e d el |
regole evidenziando eventuali situazioni di non conformita (audit); si fa parte diligente
rispetto all 6or ganlemmadfine@ech endererespahsabilal gar e

| organi zzadl boaettuapebhe

Posizione organizzativa:

Ri sponde ali vertici del | 6or gani zikpauzpossimle c on
libero da vincoli che possano condizionare le sue indicazioni sulla tematica



EO:

Al riferimento del Titolare per le indicazioni sul tema;

Al riferimento degli Interessati che vogliano conoscere il trattamento suiloro
dati o abbianoriserves ul | 6 ar goment o;

Alr i feri mento per | 6Autnecessitai di Control |
Alsupporto attivo dell 60rganizzazione in
sistemi o | watamentio di nuovi

NON e:

Al referente del Titolare rispetto al trattamento dei dati personali;

Al responsabile/custode del Registro dei trattamenti;

AColui che ricopre un ruolo operativo per calare su | rgahinzazione le
indicazioni del DPO.

Puo essere:

MDipendented e | | @n&anthe un incaricato esterno (con PRO e CONTRO),
soggetto fisico o soggetto giuridico.



Il trattamento di dati personali effettuato con strumenti elettronici € consentito
solo se sono adottate, nei modi previsti dal disciplinare tecnico contenuto, le
seguentimisure minime:

a) autenticazione informatica;

b) adozione di procedure di gestione delle credenziali di autenticazione;

c) utilizzazione di un sistema di autorizzazione,

d) aggiornamento periodico dell'individuazione dell'ambito del trattamento
consentito aisingoli incaricati e addetti alla gestione o alla manutenzione
degli strumenti elettronici;

e) protezione degli strumenti elettronici e dei dati rispetto a trattamentiilleciti di
dati, ad accessinon consentitie a determinati programmi informatici,

f) adozione di procedure per la custodia di copie di sicurezza, il ripristino
della disponibilita dei dati e dei sistemi;

g) adozione di tecniche di cifratura o di codici identificativi per determinati
trattamenti didati idonei a rivelare lo stato di salute o la vita sessuale
effettuati da organismi sanitari.



Sulla base delle nuove regole
normative dobbiamo analizzare |
rischi definendo le regole adatte
alla loro eliminazione o
contenimento




Sulla base delle nuove regole
normative dobbiamo analizzarg.
rischi definendo le regole getatte
alla loro eliminazione Q

contenimento 6;
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Adozione di misure tecniche e organizzative
adeguate ... regolamento del MIUR, come In
passato??



